
 
 
 
 
 
 
 
 
 

Protect what you value. 
 

 
McAfee GroupShield for Microsoft Exchange 
Proteja o servidor Microsoft Exchange contra spams, vírus e spywares 

 

Os vírus e worms podem se espalhar através de anexos de email e arquivos de dados que são 
compartilhados por pastas públicas do Microsoft Exchange. O McAfee GroupShield protege contra    
essas ameaças, bloqueia spams e filtra as mensagens que contêm conteúdo indesejado. 

 
 
Principais vantagens 
 
Mantenha o sistema em 
plena atividade 
Evite que os vírus e worms se 
propaguem pelo Exchange. 
 
Mantenha a 
produtividade da equipe 
Bloqueie spams. 
 
Gerenciamento com um 
único console 

Gerencie o GroupShield e outros 
produtos de segurança da 
McAfee com o McAfee ePolicy 
Orchestrator. Obtenha controle, 
gerenciamento e emissão de 
relatórios com um único console 
eficiente. 

 
Proteja suas informações 
Filtre os emails que você recebe 
ou envia para manter a 
segurança das informações e 
reduzir a responsabilidade 
corporativa  

 
GUI intuitiva 
A nova interface de usuário 
oferece uma emissão de 
relatórios otimizados, gráficos e 
estatísticas de tráfego de email 
em tempo real. 
 
 

 
 
 
 
 
 

 
 
Proteção dos recursos 

O McAfee GroupShield® 
 for Microsoft®

  Exchange oferece antivírus, anti-spyware, anti-spam e 
segurança de conteúdo para servidores do Microsoft Exchange. Com uma detecção avançada e 
tecnologias de prevenção, o McAfee GroupShield evita que ameaças mal-intencionadas danifiquem 
os servidores do Exchange ou infectem os sistemas. O McAfee GroupShield inclui uma filtragem de 
conteúdo abrangente que permite controlar o que os usuários enviam ou recebem. O McAfee Anti-
Spam for GroupShield com licença opcional bloqueia o spam com eficácia. 
 
Detecção e remoção de vírus 

O McAfee GroupShield utiliza o mecanismo de varredura reconhecido da McAfee para detectar, 
eliminar e bloquear vírus, worms, cavalos de Tróia e outros programas potencialmente indesejáveis. 
As varreduras dos arquivos Microsoft Exchange são rápidas e fáceis. A varredura incorporada à 
memória garante que os itens possam ser examinados sem a necessidade de gravação em disco, o 
que reduz a carga do servidor. As varreduras incrementais sob demanda se concentram em 
documentos criados ou atualizados desde a última varredura programada. 
 
Filtragem de conteúdo 
O McAfee GroupShield permite filtrar as mensagens com base no tamanho, no tipo ou no 
conteúdo, evitando que informações inadequadas entrem na rede ou que informações 
confidenciais saiam da empresa. É possível bloquear ou colocar em quarentena as mensagens que 
contêm palavras ou frases no campo de assunto, no corpo da mensagem ou nos anexos. Garante a 
conformidade com as políticas corporativas de email através da inclusão de textos de isenção de 
responsabilidade e filtragem por tamanho de arquivo. 
 
Bloqueio de spam 
O McAfee GroupShield inclui um recurso incorporado de anti-spam com licença opcional. Testes de 
terceiros mostram que o anti-spam da McAfee bloqueia aproximadamente 98% dos spams, sem 
falsos positivos. Os recursos avançados de gerenciamento de spam, como o McAfee Quarantine 
Manager, permitem que os usuários recebam resumos diários de spam, definam blacklists e 
whitelists e pesquisem a quarentena. 
 
Gerenciamento da segurança 
O McAfee GroupShield pode ser gerenciado através da interface em HTML incorporada, ou pelo 
console de gerenciamento centralizado McAfee ePolicy Orchestrator®

  (McAfee ePOTM).  Com o 
McAfee ePO, é possível gerenciar vários produtos de segurança da McAfee com um único console 
e também gerar relatórios gráficos. O McAfee ePO permite implantar o GroupShield remotamente, 
economizando tempo e recursos. 
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Especificações 
 

Processador 
 
• Processador com base em arquitetura 

Intel x64 que suporta uma memória 
Intel Extended de 64 bits Tecnologia 
(Intel EM64T) 

 
• Processador com base em arquitetura 

AMD x64 com tecnologia AMD de 64 
bits 

 
• Processador com base em arquitetura 

Intel x86 (somente no Exchange Server 
2003) 

 
Memória 
 
• Mínimo: 512 MB de RAM 
• Recomendações de 1 GB de RAM 

disponível 
 

Espaço no disco rígido 
 
• Mínimo: 740 MB 

 
Sistema operacional 
 
• Windows®

  2000 Advanced Servidor 
com Service Pack 4 Windows 2003 
Standard/ Enterprise Server (32 bits) 

 
• Windows 2003 Standard/ Enterprise 

Server R2 (32 bits) 
 

• Windows 2003 Standard/ Enterprise 
Server (64 bits) 

 
• Windows 2003 Small Business 

Server (32 bits) 
 

• Windows 2003 Datacenter Server (32 
bits) 

 
• Windows 2003 Datacenter 

Server (64 bits) 
 

Servidores Exchange 
suportados 

•   Microsoft Exchange Server 2003 
com Service Pack 2 

 
•   Microsoft Exchange Server 2007 

 
Navegadores suportados 

•   Microsoft Internet Explorer 
versão 6 e superior 

 
•   Netscape Navigator versão 9.0 

 
•   Mozilla versão 2.0 

 
Resolução de tela 

•   1024 x 768 

•   Para uma melhor resolução, 
defina uma resolução de  cor 
para 24 bits ou superior 

 
 
 
 
 
 
 
 
 

 
 

 

 
Recursos 
 

•  Tecnologia antivírus avançada 
A tecnologia de antivírus da McAfee bloqueia vírus, spywares e outros programas        
mal-intencionados. Apresenta heurística avançada e detecção genérica para identificar 
vírus e ameaças desconhecidos. 

 
•  Filtragem eficiente de conteúdo 

O McAfee GroupShield permite filtrar e bloquear arquivos e mensagem com base em 
vários critérios: nomes de arquivos anexados, tipos de arquivo, assunto, corpo da 
mensagem, conteúdo anexado (mais de 300 tipos de arquivo suportados) ou tamanho.  É 
possível criar políticas com base no usuário ou em grupos. 

 
•  Centralização de gerenciamento e emissão de relatórios 

Através da integração ao McAfee ePO é possível gerenciar o McAfee GroupShield, e 
demais produtos McAfee, com um único console e emitir relatórios gráficos detalhados. 

 
•  Bloqueio eficaz de spam e phishing 

Bloqueia as mensagens recebidas de spam e phishing, com o mínimo de falsos positivos, 
usando o McAfee Anti-Spam for GroupShield com licença opcional. 

 
•  Sempre atualizado 

O McAfee GroupShield possui o AutoUpdate que permite a definição de arquivos mais 
recente de definição de vírus (DAT) e regras de spam que sejam baixadas automaticamente 
por HTTP, FTP, compartilhamentos de arquivos em rede ou McAfee ePolicy Orchestrator. 

 
•  Varredura na memória 

O McAfee GroupShield examina itens na memória sem gravá-los no disco. As varreduras são 
rápidas e apresentam menor impacto no desempenho. 

 
•  Recursos avançados de gerenciamento de spam 

O McAfee Quarantine Manager facilita e centraliza o gerenciamento de spam e de outras 
formas de mensagens colocadas em quarentena em servidores Microsoft Exchange de várias 
plataformas. Os usuários podem gerenciar suas whitelists, blacklists e quarentenas de spam. 
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