McAfee

Protect what you value.

McAfee Total Protection for Endpoint

Protecdo eficaz que reduz os custos e simplifica a conformidade

Proporcionar um ambiente seguro para os negécios é uma tarefa complexa. As avancadas ameacas facilitam aos
criminosos virtuais o acesso ilegal as informacoes; leis e normas obrigam as empresas a aumentar a protecao
dos dados e comprovar a conformidade da seguranca; e o nimero cada vez maior de produtos diferentes e
isolados aumenta os custos de gerenciamento e a complexidade da seguranca. Para bloquear essas ameacas, as
empresas precisam de uma protecao mais forte, com maior conformidade e, ao mesmo tempo, que reduza os

custos gerais.

A seguranca dos terminais ja foi um processo bastante simples e
direto, bastava atualizar o software antivirus. Mas, hoje em dia,
as empresas enfrentam um fluxo constante de worms, spyware,
cavalos de Trdia, bots, rootkits, hackers, ladrées de identidade e
outros ataques dirigidos. Com as rigorosas exigéncias de
comprovagao e comunicacao da conformidade das leis, os riscos
sd0 maiores do que nunca.

As empresas precisam de uma solucdo integrada que ofereca
protecao total e que seja facil de instalar e gerenciar. O
McAfee® Total Protection for Endpoint (anteriormente
denominado McAfee Total Protection™ for Enterprise) protege
os dados, garante maior conformidade e reduz os custos
operacionais — primeira seguranca de sistemas
verdadeiramente integrada do mercado. O McAfee Total
Protection for Endpoint bloqueia malware, rootkits, spyware,
exploits, bots, spam e ataques de hackers. Através da protecdo
da Web, os funciondrios podem realizar pesquisas na Web com
seguranca. Além disso, o McAfee Total Protection for Endpoint
é gerenciado através de um Unico console integrado, reduzindo
a necessidade de tempo e recursos para administrar a
seguranca. A versao Advanced faz tudo isso, além de permitir
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auditar, comprovar e fiscalizar o cumprimento, com uma
auditoria abrangente de politicas e controle de acesso a rede
(NAQC) flexivel.
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McAfee Total Protection for Endpoint e McAfee Total Protection
for Endpoint—Advanced, com NAC e auditoria de politicas,
oferecem uma protecao eficaz e gerenciamento de
conformidade comprovado, permitindo reduzir os riscos a um
custo mais baixo, bloquear as ameacas de modo continuo e
proativo e, a0 mesmo tempo, fiscalizar as politicas de terminais.

e Protecdo abrangente e comprovada — antivirus, anti-spyware,
anti-spam, seguranca da Web, firewall de desktop, prevencao
de intrusdes, NAC e auditoria de politicas

¢ Um Unico console integrado reduz o custo de gerenciamento
e aumenta a visibilidade

* Definicao flexivel e direta de politicas de NAC; console
integrado e centralizado através do McAfee ePolicy
Orchestrator® (ePO™), que oferece verificacdes predefinidas
de conformidade e politicas individualizadas

Inspecione e comprove que 0s terminais estao livres de
vulnerabilidades, erros de configuracdo e violacoes de
politicas, com uma auditoria integrada de politicas

Protecao reconhecida contra virus para os sistemas mais
dificeis de gerenciar — desktops e servidores de arquivos

O anti-spyware para desktop realiza uma varredura no
momento do acesso (on-access) para identificar, bloquear
proativamente e eliminar com seguranca os programas
potencialmente indesejaveis que possam enviar informagodes a
sites nao-autorizados na Internet

A prevencado de intrusdes de host para desktop protege de
maneira proativa contra ameacas do dia-zero e reduz a
dificuldade da aplicacdo de patches

O firewall de desktop protege terminais remotos e moveis e
reduz o risco de ameacas transportadas pela rede

A protecéo integrada da Web oferece informacbes de
seguranca de Web aos usudrios finais, alertando sobre sites
possivelmente mal-intencionados que abrigam spyware, virus
e outras ameacas

O anti-spam e antivirus para servidor de email protegem de
maneira abrangente os servidores de troca de mensagens
contra virus e através de filtragem de contetdo

Gerenciamento que se adapta a qualquer empresa

O McAfee ePO é um console Unico, centralizado e baseado na
Web que gerencia a seguranca e fiscaliza a protecéo,
oferecendo relatoérios de postura de seguranca. McAfee ePO
garante a conformidade das politicas de seguranca de sistemas
— independentemente da localizacdo — ajudando a evitar
interrupcoes de alto custo dos negécios, causadas pelos ataques
e ameacas atuais. Essa plataforma integrada de gerenciamento
reduz o custo do gerenciamento da seguranca dos terminais, da
rede e do gateway.
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Aumento da eficiéncia operacional e do ROI

Reduza os custos de gerenciamento da seguranca e aumente o
retorno dos investimentos (ROI), aproveitando os recursos de
gerenciamento centralizado do ePO. Essa estrutura de
gerenciamento utiliza um projeto de agente e console Unicos.
Esta abordagem otimizada simplifica a instalagdo e a
manutencao das defesas e das respectivas regras e politicas.
Elimina o impacto da multiplicidade de agentes sobre o sistema
e a ineficiéncia da multiplicidade de consoles para a tomada de
decisdes. Quando for necesséario atualizar as politicas em virtude
das mudancas das ameacas e da legislacao, essa atualizacao
serd realizada de maneira rapida, precisa e uniforme. O ePO
permite correlacionar ameagas, ataques e eventos no terminal,
na rede e na seguranca dos dados, além de realizar auditorias
de conformidade para aumentar a relevancia e a eficiéncia dos
relatorios operacionais e de conformidade.

McAfee Artemis Technology — Protecéo sempre
ativa, em tempo real e com custo zero

Com o crescimento do niimero de malwares avancados, as
empresas ndo podem depender de solucdes que usem analise
de caracteristicas para proteger seus terminais. Sempre ha uma
defasagem de 24 a 72 horas entre 0 momento em que uma
ameaca é identificada, analisada, e 0 momento em que um
arquivo de caracteristicas é desenvolvido e aplicado aos
terminais. Enquanto isso, os dados e sistemas ficam expostos. O
McAfee Artemis Technology preenche essa lacuna, oferecendo
protecao sempre ativa e em tempo real, de acordo com as
informacoes sobre ameacas coletadas pelo McAfees Averte Labs.
O Artemis Technology coloca em quarentena ou bloqueia a
ameaga mesmo antes que o arquivo de caracteristicas seja
desenvolvido, a qualquer hora e em todo lugar — em casa, no
trabalho ou durante viagens.

Protecéo no “dia zero” e por blindagem de
vulnerabilidades

A blindagem de vulnerabilidades oferece arquivos de
caracteristicas com atualizacdo automatica, que protegem
contra as vulnerabilidades de desktops e servidores, além de
permitir um processo mais estruturado e econdmico de
aplicacao de patches. Combinando esse recurso com a
tecnologia patenteada de protecao comportamental da McAfee,
que impede ataques de estouro de buffer (buffer-overflow), as
empresas tém a protecdo mais avancada do mercado contra
vulnerabilidades de sistemas.

Protecdo avancada contra virus de email e spam

O McAfee Total Protection for Endpoint fiscaliza a presenca de
spam, conteudo inadequado e virus em emails recebidos e
enviados. Os emails suspeitos sao colocados em quarentena
para evitar que as ameacas provenientes do email afetem a rede
€ 0S USuarios.
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Seguranca proativa da Web

O McAfee Total Protection for Endpoint protege a Web de
maneira proativa, conscientizando e advertindo os usuarios
finais sobre os perigos e as ameacas da navegacao na Web.
Utilizando a tecnologia SiteAdvisor, o McAfee Total Protection
for Endpoint impede as ameacas de “engenharia social”, tais
como adware, spyware, spam, phishing e golpes de identidade.
Evita que 0s usuarios acessem sites que representam ameacgas
conhecidas a seguranca, reduzindo o risco de ameacas. O
controle através do ePO permite o gerenciamento total e a
emissdo de relatorios.

Eficiéncia no cumprimento das politicas

McAfee Total Protection for Endpoint—Advanced é uma
plataforma unificada que oferece suporte a auditoria de
conformidade e ao gerenciamento da seguranca de terminais. A
auditoria de politicas pode ser implementada, gerenciada e
comunicada através da integracdo com o ePO, proporcionando
niveis inéditos de eficiéncia operacional.

As empresas podem medir a conformidade com os controles de
Tl, comparando-a com as principais leis e normas do setor, tais
como a Industria de Cartoées de Pagamento (PCl), a Lei Gramm-
Leach-Bliley (GLBA), a Lei de Portabilidade e Responsabilidade de
Seguros de Saude de 1996 (HIPAA), a Lei Sarbanes-Oxley de
2002 (SOX), e estruturas predefinidas e praticas recomendadas
(ISO 27001, COBIT). A implementacdo de padrbes abertos de
seguranca da McAfee permite que as empresas importem com
facilidade outros parametros de politicas de fontes confiaveis
para automatizar ainda mais os testes e a comunicacdo da
conformidade. A funcdo de auditoria de politicas foi
homologada com o SCAP (Secure Content Automation
Protocol), facilitando que os érgaos publicos federais dos EUA
cumpram a norma FDCC (Federal Desktop Core Configuration).

Controle de acesso a rede flexivel

McAfee Total Protection for Endpoint—Advanced inclui o
McAfee Network Access Control (McAfee NAC), que controla
com seguranca o acesso a redes corporativas, fiscaliza a politica
de seguranca para terminais e se integra as infra-estruturas de
rede existentes. Independentemente da maneira como os
terminais se conectam a rede, McAfee NAC descobre e avalia o
estado de conformidade dos terminais, define as politicas
apropriadas de acesso a rede e oferece recursos automatizados
de correcao.

Protecédo para ambientes virtuais

Os ambientes virtuais estdo sob as mesmas

pressdes de seguranga que os sistemas fisicos e, por isso,
também devem ser protegidos.

O McAfee Total Protection for Endpoint protege de maneira
abrangente os sistemas virtuais contra malware ou outros riscos
a seguranca.
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